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 Мошенничество было во все времена, но особенно проявилось, когда интернет стал 

массово входить в каждый дом. 

В  90-х годах прошлого столетия, с появлением доступа к персональным  

компьютерам и внедрения Интернета в широкие массы населения, появилась  не только 

положительная сторона в быстром получении информации, но и  угроза, вызванная 

действиями интернет-мошенниками. Как правило в этот  период мошенники завоевывали 

незаконным путем личные данные  пользователей Интернет: 

-логины и пароли для подключения к сети  Интернет по средствам Dial-up 

(телефонные линии), для его использования  за счет своих жертв; 

-логины и пароли от почтовых ящиков, для хищения информации из электронных 

писем. 

В  2000-е годы с массовым внедрением банковских карт и способностью их  онлайн 

оплаты, появилось экономическое мошенничество, ее целью является  хищение 

информации о банковской карте (номер карты, срок действия,  фамилии и имени держателя, 

а также секретного кода CVC) жертвы, для  осуществления платежа или перевода денежных 

средств в карман мошеннику. 

С  появлением интернет-магазинов, а также различных площадок с  объявлениями в 

Интернете, мошенники так же нашли способ обманывать своих  жертв продавая отличный 

от описания, либо несоответствующего качество, в  других случаях и вовсе 

несуществующий товар. 

Массовая  регистрация и пользование социальными сетями, так же нашло 

применение  для корыстных целей мошенников. Злоумышленники стали пользоваться  

чувствами людей, такими как жалость и доверчивость. В социальных сетях  публикуются 

объявления о помощи больным детям и письма с просьбой о  помощи от родственников, 

знакомых, вместо которых сидит мошенник и  просит деньги в виде перевода на карту или 

иную банковскую систему. 

Как правило на уловки мошенников попадаются пользователи, которые не  

осведомлены о безопасности пользования Интернетом и являются  доверчивыми, и не 

разбираются в принципах информационной безопасности. 

Люди,  относящиеся к таким типам, очень легко идут на контакт с мошенниками и  

без колебаний передают всю необходимую от них информацию, не подозревая  об угрозе и 

последствиях. 

Главное противодействие против мошенничества – это бдительность. 

Рассмотрим, как защитить себя от интернет мошенничества исходя из примеров, 

описанных выше. 



При  посещении сайтов, необходимо обращать внимание на их подлинность, если  

вы находитесь на сайте Сбербанка России, то имя официального сайта  должно быть sbrf.ru, 

обратите внимание на каждую букву, отличие хотя бы  одного символа может говорить о 

том, что мошенники хотят Вас обмануть,  проверяйте подлинность сайтов и их адреса. 

Для защиты своих  данных от вредоносных программ используйте антивирусные 

программы, они  не дадут вредоносной программе установиться на ваш компьютер, и  

предупредят о нежелательности посещения сайта, где содержится  вредоносная программа. 

Для предотвращения похищения личных данных  используйте сложные пароли, 

состоящих из букв нижнего и верхнего  регистра, цифр, а также вспомогательных символов. 

Чем сложнее пароль,  тем менее вероятно, что его взломают. Периодически изменяйте свой  

пароль. 

При оплате в интернет-магазинах, при покупках на сайтах с  объявлениями о 

продажи, не переводите денег незнакомым лицам, по  возможности выбирайте способ 

оплаты товара при получении, или  используйте защищенные сделки, в этом случае деньги 

переводятся продавцу  только после подтверждения вами товара. 

Для предотвращения  взлома аккаунта социальных сетей, электронной почты и 

других сервисов с  использованием личного кабинета, выбирайте двухэтапную 

авторизацию, она  позволяет не только ввести пароль для подтверждения пользователя, но 

и  отправить Вам СМС на мобильный телефон с кодом доступа. Так же  используйте 

сложный пароль и не забывайте о регулярной его замене. 

Во всех ситуациях также необходимо обратиться в полицию по месту пребывания 

для пресечения деятельности мошенников. 

       Вопросы для обсуждения: 

Как вы думаете, что побуждает людей и чем они руководствуются, когда идут на 

поводу у интернет-мошенников и  переводят свои  денежные средства незнакомым 

людям?  

Как уберечься от  действий мошенников?  

Что бы вы сделали, если бы вам пришла смс с угрозой? 
 


